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Datenschutz
in der Zahnarztpraxis

Praktische Hinweise fiir Zahnarzte

Interview mit Dr. jur. Frank A. Stebner

ZM: Herr Dr. Stebner, Sie sind
Fachanwalt flir Medizinrecht
und haben sich unter anderem
eingehend mit dem neuen Da-
tenschutzrecht  beschéftigt. Unsere
Leser haben hierzu immer wieder Fra-
gen und wissen manchmal nicht so
genau, wie sie sich verhalten sollen.

Dr. Stebner: Am 25. Mai 2018 traten
die Datenschutz-Grundverordnung/
VO (EU) 2016/679 (DS-GVO) (https://
dsgvo-gesetz.de/) und das neue Bundes-
datenschutzgesetz (BDSG-N) (https://
dsgvo-gesetz.de/bdsg-neu/) in Kraft.
Die vollstindig neu geordnete Rechtsla-
ge brachte gravierende Anderungen, die
aber zu Unrecht von vielen als katastro-
phal fiir die Praxisorganisation und das
Zahnarzt-Patienten-Verhiltnis ~ wahr-
genommen wurden. Die sachliche und
juristisch fundierte Auseinandersetzung
mit dem neuen Recht sowie die ersten
praktischen Erfahrungen im zweiten
Halbjahr 2018 ergeben ein anderes Bild:
Vieles wurde dramatisiert, und wenn-
gleich das neue Recht nicht einfach ist,
so lasst es sich doch mit Augenmaf} und
Wohlwollen praktisch handhabbar im
Alltag umsetzen, ohne iibertriebenen
Organisationsaufwand und Stérung der
Behandlungen.

Die DS-GVO ist als EU-Verordnung
unmittelbar geltendes Recht in den Mit-
gliedsstaaten. Der Deutsche Bundestag
beschloss ergianzend das BDSG-N. Das
neue Recht ist von den Berufstrigern seit
dem 25.05.2018 verbindlich zu beachten.
Die DS-GVO ist datenschutzrechtlich
denkbar weit gefasst und wird konkreti-
siert und erginzt im BDSG-N. Es besteht
also seit dem 25.05.2018 ein Nebenei-
nander von europdischem und deut-
schem Datenschutzrecht. Die DS-GVO
wirft nach ersten juristischen Analysen
zahlreiche Auslegungsfragen auf, die vo-
raussichtlich durch den Europiischen
Gerichtshof in den nichsten Jahren zu
kldren sein werden.

Wen betrifft eigentlich das neue
Datenschutzrecht?

Das neue Recht gilt fiir alle Betriebe, die
automatisiert Daten verarbeiten, also
auch fir Zahnarztpraxen. Jede Benut-
zung von Computer, Internet, E-Mail
aulerhalb privater Nutzung kann zur
Anwendung fithren, wenn personenbe-
zogene Daten betroffen sind.

Erfasst wird die nicht automatisierte
Verarbeitung, aber auch handschriftli-
che Aufzeichnungen, wenn die Absicht
besteht, diese personenbezogenen Daten
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(spiter) in ein Dateisystem aufzunehmen
(Art. 2 Abs. 2 DS-GVO). Handschrift-
lich gefithrte Dokumentationen kénnen
also unter die nicht automatisierte Ver-
arbeitung fallen und damit der automa-
tisierten Datenverarbeitung gleichstehen.
Allerdings ist die ,, Absicht* natiirlich von
auflen praktisch nicht nachpriifbar.

Und was bedeutet nach dem neuen
Recht Verarbeitung”?

Verarbeitung ist ein zentraler Begriff und
in Art. 4 Nr. 2. DS-GVO definiert. Zu den
Definitionsmerkmalen gehort die ,,Spei-
cherung® der personenbezogenen Da-
ten. Erfolgt keine Speicherung, sondern
die Loschung nach der Datenerhebung,
ist der Anwendungsbereich des Daten-
schutzrechts nicht eréffnet. Ein zuvor ge-
fertigter Ausdruck kann dann auflerhalb
des Datenschutzrechts in der Patienten-
akte verbleiben.

Welche sind personenbezogene Daten?

Der Begriff der personenbezogenen Daten
istin Art. 4 Nr. 1. DS-GVO sehr weit gefasst
und bleibt auch dadurch unscharf. Darun-
ter fallen beispielsweise Informationen wie
Name, Adresse, Telefonnummer oder aber
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auch die IP-Adresse einer Person, Ausrei-
chend ist bereits, wenn die Informationen
einer Person lediglich irgendwie zugeordnet
und damit ein Personenbezug hergestellt
werden kann. Es ist davon auszugehen, dass
simtliche Dokumentationen und schrift-
liche Kommunikation in Zahnarztpraxen
personenbezogen sind.

Und nun zum Thema ,Datenschutzbe-
auftragter” - wer braucht einen Daten-
schutzbeauftragten und welche Aufga-
ben hat dieser?

Nach Art. 37 Abs. 1 b) und ¢) DS-GVO
muss ein Datenschutzbeauftragter unter
bestimmten Voraussetzungen bestellt
werden. Eine Voraussetzung, die fiir
Zahnarzte wichtig sein kann, ist z. B,
wenn die Kerntitigkeit des Verantwortli-
chen oder des Auftragsverarbeiters in der
Durchfithrung von Verarbeitungsvor-
gingen besteht, die aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke
eine umfangreiche regelmiflige und sys-
tematische Uberwachung von betroffe-
nen Personen erforderlich machen.

Fiir grofie Zahnarztpraxen kénnte dieses
Organisationsmerkmal zutreffen. Verant-
wortliche miissen nach § 38 Abs. 1 Satz
1 BDSG-N unabhingig von der vorge-
nannten Vorschrift einen Datenschutz-
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beauftragten bestellen, soweit sie in der
Regel mindestens zehn Personen stindig
mit der automatisierten Verarbeitung
personenbezogener Daten beschiftigen.
Maf3gebend ist also nicht die Menge der
Mitarbeiter, sondern die Anzahl der Mit-
arbeiter, die ,stindig” in der antomati-
sierten Datenverarbeitung titig sind. Mit
einem Organisationsplan kénnten also
auch sehr grofle Praxen die Anzahl der
Mitarbeiter, die ,,stindig” in der automa-
tischen Datenverarbeitung tétig sind, auf
weniger als zehn begrenzen.

Was sagen Sie zur Datenschutzfolgen-
abschéatzung?

Art. 35 Abs. 1 DS-GVO verpflichtet un-
ter den genannten Vorausset-zungen
Unternehmen zur Erstellung einer Da-
tenschutz-Folgenabschitzung. Wenn
eine Form der Verarbeitung aufgrund der
Art, des Umfangs, der Umstéinde und der
Zwecke der Verarbeitung voraussichtlich
ein hohes Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen zur Folge
hat, so fithrt der Verantwortliche vorab
eine Abschitzung der Folgen der vorge-
sehenen Verarbeitungsvorginge fiir den
Schutz personenbezogener Daten durch.
Der Begriff Rechte und Freiheiten natiir-
licher Personen wird weit ausgelegt und
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geht iiber den Schutz von personenbezo-
genen Daten hinaus.

Es ist zweifelhaft, ob in Zahnarztpraxen
ein derartiger Plan erforderlich ist, z. B.,
wenn auflergewohnliche Umstinde zu
héheren Risiken fiir die Patienten fiih-
ren wiirden, was aber bei einem norma-
len Praxisbetrieb ausgeschlossen werden
kann. Ansonsten muss im Einzelfall ent-
schieden werden.

Welche technischen und organisatori-
schen Maf3nahmen zur Datensicherheit
schlagen Sie vor?

Art. 32 DS-GVO verptlichtet jede Praxis
zu Mafinahmen, die die Integritit und
Vertraulichkeit der Datenverarbeitung
gewihrleisten. Eine interne Checkliste
ist empfehlenswert, die bei rechtlichen
Auseinandersetzungen vorgelegt werden
kann. Nach Art. 30 Abs. 1 DS-GVO ist in
Zahnarztpraxen ein Verzeichnis von Ver-
arbeitungstatigkeiten zu fithren. Es sind
Anderungen in der Praxis permanent an-
zupassen. Als internes Papier bleibt es in
der Zahnarztpraxis.

Die Redaktion hat das Schreiben einer
Zahnérztin erhalten, die sich tiber den
neuen Datenschutz beschwert. Der



Datenschutz beginne schon bei der
Anmeldung. Friiher habe es zum guten
Ton in einer deutschen Zahnarztpraxis
gehort, dass auf der Anmeldetheke die
Patientenkarteikarten gut lesbar ausla-
gen und fir die Helferinnen sofort greif-
bar gewesen seien. Dies gehdre nun der
Vergangenheit an. Die Liste der Prob-
leme kénne sie noch lange fortsetzen
und stellt die Frage: ,Wo soll das blof3
hinfihren?”

Ich kann die Empérung des GZM-Mit-
glieds verstehen, denn iiber das neue Da-
tenschutzrecht und dessen Auswirlun-
gen auf niedergelassene Zahnirzte wird
viel, nicht selten widerspriichlich und be-
drohlich berichtet. Die Zahnirzte werden
dadurch nur verunsichert. Schauen wir
uns einmal fachanwaltlich das geschil-
derte Beispiel an.
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Die Zahnirztin berichtet iiber die Aus-
wirkungen des neuen Datenschutz-
rechts auf ihre Karteikarten. Zunichst
ist festzuhalten, dass das neue Daten-
schutzrecht nur anwendbar ist bei ganz
oder teilweise automatisierter Verar-
beitung personenbezogener Daten.
Wenn die Zahnérztin also in herkémm-
licher Weise handschriftliche Kartei-
karten fithrt, unterliegen diese nicht
dem Datenschutzrecht. Das geschilder-
te Szenario ist ein Problem der zahn-
drztlichen Schweigepflicht, und zwar
nach Berufsrecht, Strafrecht und zivil-
rechtlichem Haftungsrecht. Es ist nicht
neu und hat mit dem Datenschutzrecht
nichts zu tun. Die Verschwiegenheit
des Zahnarztes und seiner Mitarbeiter
gehort zu den Kernpflichten der zahn-
arztlichen Tatigkeit. Sie ist schon im-
mer einzuhalten gewesen.

Dr. jur. Frank A. Stebner ist Fachan-
walt fir Medizinrecht und seit 1999
Justiziar der GZM. Er ist seit 28 Jah-
ren spezialisiert auf Rechtsfragen des
Medizinrechts und dariiber hinaus.
Schwerpunkte der bundesweiten ju-
ristischen Arbeit Dr. Stebners sind u. a.
Arzt-, Zahnarzt- und Heilpraktikerrecht,
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Der Autor erklart, dass er Honorare von Mandanten fir fachanwaltliche
Beratung Uber Datenschutzrecht erhalt.

Wenn ich den Usern eine Empfehlung
geben darf: Gute juristisch korrekte In-
formationen sollten die Basis ihrer Mei-
nungsbildung sein, weil beim Daten-
schutzrecht leider manchmal einiges in
Veroffentlichungen hochgespielt wird.
Die praktische Handhabung in Zahnarzt-
praxen ist bei weitem nicht so kompli-
ziert und aufwendig, wie manchmal der
Eindruck vermittelt wird.

Vielen Dank, Herr Dr. Stebner, fiir Ihre
ausfuhrlichen Darstellungen der Rechts-
lage. Sicherlich haben wir heute nicht
alle Punkte klaren konnen, die unsere
Leser bewegen. Aber vielleicht kénnen
wir zu einem spateren Zeitpunkt unser
Gesprach fortsetzen, z. B. (iber Informa-
tionspflichten, Einwilligungserklarung
und Besonderheiten beim Internetauf-
tritt des Zahnarztes.

Gebuhrenordnungen, Heilmittelwer-
berecht, Alternativmedizin, Kooperati-
onen, Vertragsrecht und Arzneimittel-
recht. Beraten und vertreten werden
Zahnarzte, Arzte, Heilpraktiker, Patien-
ten und Unternehmen der Gesund-
heitsbranche.




